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San Juan de Pasto, 30 de Junio de 2022
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INSTITUTO DEPARTAMENTAL DE SALUD DE NARINO
Ciudad

Referencia:  Actualizacion Software Intranet SINET2005 Cotizacion servicios de soporte especializado

para servidores

Con el fin de dar cumplimiento a la Politica de Gobierno Digital en el habilitador transversal de Seguridad de la
informacion, alineado al Modelo de Seguridad y Privacidad de la Informacion MSPI del MinTic y la norma
ISO27001 se propone la actualizacion del software intranet SINET 2005 con los modulos de seguridad de la

informacion.

Modulos Seguridad de la Informacion:

Este modulo esta estructurado con base al Modelo de Seguridad y Privacidad de la Informacion — MSPI del MinTi
y la norma 1SO27001, para la implementacién de un Sistema de Gestion de Seguridad de la Informacion “SGSI

seguridad digital”

Submodulos que lo componen:

e Diagnéstico
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Formulario de evaluacion para medir el estado actual de Seguridad de la Informacion por parte de

entidad, donde se emite un diagnostico del nivel de madurez para la implementaciéon del SGSI.

e Inventario de Activos de la informacion
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Formulario para creacion del inventario de activos de la informacion, donde se clasifica la informacion
que la entidad crea, procesa, comparte y almacena, se identifica el propietario y custodio del activo y se
valora en cada activo el nivel de criticidad en confidencialidad, integridad y disponibilidad.

Identificacion y Valoracion de riesgos

Con base a las Vulnerabilidades y amenazas expuestos en la norma ISO 27005 se obtiene una matriz
para la identificacion y valoracion de riesgos asociados a los activos de la informacion de la entidad
identificados, clasificados y valorados en el modulo anterior

Declaracion de Aplicabilidad

Creacion de la declaracion de aplicabilidad a partir de los controles del Anexo A de la norma ISO 27001,
estableciendo que controles aplican para mitigar los riesgos a los que estan expuestos los activos de la
informacion de la entidad. En este se asocia los documentos soportes de los controles que se
identifiquen ya implementados y la justificacion de la no aplicabilidad.

Plan de Mitigacion de Riesgos
Gestiona con base a los resultados de la matriz de Riesgos y de la declaracion de aplicabilidad los
controles a implementar dentro de la entidad para su seguimiento con la identificacion de responsables,
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las actividades a realizar y el porcentaje de avance de implementacion.

Valor del Servicio: Ciento cincuenta millones de pesos m.l.c. ($150.000.000.00)
Forma de Pago: 40% entrega y actualizacion de herramienta SINET2005, 30% a la entrega de los
submodulos de diagnostico e inventario de activos de la informacion, 20% a la entrega de los submodulos

de identificacion y valoracion de riesgos y declaracion de aplicabilidad y 10% a la entrega del submodulo
de plan de mitigacion de riesgos.

Deseandole exitos en su labor diaria me despido

Cordialmente,
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Mario Alexander Ramos Ramos ﬁ—
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